SOBERANIA DIGITAL, ¢UN
PROBLEMA NORMATIVO O UN
PROBLEMA GEQOPOLITICO?

ELENA FABA DE LA ENCARNACION

Presidenta del Comité de Desarrollo Sostenible y del
de Tecnologia y Transformacion Digital del ICMEI

TOMAS SIMON CANAL
CEO New Ventures Hub

Nadie, en la actualidad, pone en duda que todo lo relativo a la soberania digital es un asun-
to de enorme preocupacion para los Estados y que dicha problemdtica estd adquiriendo

cada vez mayor frascendencia.

Vamos a situar, con cardcter previo, qué es la so-
berania digital.

Por soberania digital entendemos la capacidad
que tiene un Estado para proteger e incidir en el
uso y gestion de los datos e informaciéon que se ge-
neran en su territorio fruto del uso de las tecnologias
por parte de sus ciudadanos.

La soberania digital supone un reto transfronterizo y
técnico de dificil regulacion y de especial dificultad
en lo relativo a acompasar el equilibrio que debe
existir entre la seguridad de la informacién y la pres-
tacion de servicios digitales atendiendo al desarro-
llo de las empresas tecnoldgicas, por la necesidad
que fiene el mercado de generar valor y competi-
tividad.

Los Estados europeos miran con recelo, lo que es
una realidad imparable en este momento, y es que
la ingente cantidad de informacién que se genera
a partir del uso de servicios tecnoldgicos se alma-
cena y gestiona en otros paises distintos al de ori-
gen de dicha informacion.

Recordemos que, practicamente la fotalidad de in-
formacion y datos que se generan a partir del uso de
tecnologias globales en Espana y en la Unién Euro-
pea se aimacenan en este momento en empresas
que se encuentran en territorio de Estados Unidos. El
valor de dichos datos es incalculable, tanto a nivel
comercial como a nivel geopoalitico y los distintos Es-
tados europeos no son ajenos a dicha realidad que
contemplan con légica preocupacion.

La realidad de Europa es desoladora. No existe nin-
guna empresa tecnoldgica europea entre las prin-
cipales del mundo, todas ellas se localizan en Es-
tados Unidos y Asia, y, por tanto, estamos ante una
situacion de dependencia en una materia que se
supone esencial.

Nuestra soberania digital es casi en la actualidad
una entelequia. Nuestros dafos estdn en manos
de empresas que dicen ser globales pero que se
encuentran localizadas en otros paises y a su vez,
no existe la capacidad ni la implantacion por parte
de empresas europeas, y por ende espanolas, que
puedan prestar dichos servicios globales a la escala
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necesaria de almacenamiento y de gestion de infor-
macion para el uso de tecnologias, tan cotidianas
hoy en dia, como las necesarias para el funciona-
miento de un Smartphone entre otros.

Esta afirmacion abre un debate necesario que debe
centrar la linea de actuacion de Espana y de la
Unién Europea:

(Debemos seguir frabajando en reforzar, impulsar y
apoyar al sector tecnolégico espanol si queremos
alcanzar unos indices de soberania digital acepta-
bles? La respuesta es clara. Si.

La soberania digital, por tanto, depende de dos dm-
bitos de actuacion claramente diferenciados.

En primer lugar, el dmbito normativo y, en segundo
lugar, y en nuestra opinidn en el que hay mds trabajo
por hacer, el dmbito de desarrollo empresarial.

El dmbito normativo ha experimentado un notable
desarrollo en los Ultimos anos.

A nivel europeo disponemos ya de una regulacion
gue tiene por objeto proteger nuestra soberania di-
gital, y que vemos plasmada en dos reglamentos
europeos, la Ley de Mercados Digitales (Digital Mar-
kets Act o DMA) que entrard en vigor el 2 de mayo
de 2023 y la Ley de Servicios Digitales (Digital Services
Act o DSA) que entrard en vigor el 17 de febrero de
2024,

Dichos Reglamentos tienen por sentido mejorar las
normas de responsabilidad y seguridad para las pla-
taformas, 1os servicios y 1os productos digitales, com-
pletando el mercado Unico digital con unas normas
mds claras y modernas, asi como las obligaciones
de los grandes intermediarios en linea, entre ellos los
no europeos con actividad en la Unién Europea.

Si bien es cierto que este paquete normativo no mo-
difica los ejes fundamentales de la normativa que
ya existia para regulacion digital, st es cierto que
incrementa las herramientas de los Estados para
la supervision publica y, por tanto, supone un gran
avance. El comercio electrénico, que se regula en
la Directiva 2000/31/CE, queda mds protegido des-
de el punto de vista de la soberania digital, con este
nuevo paquete normativo.

La estrategia regulatoria ha sido la de volcar una
gran parte de la responsabilidad en los proveedores
infermediarios de servicios digitales infroduciendo la
obligacién de mayor diligencia por parte de estos.

Estas obligaciones son de aplicaciéon en algunos ca-
S0s para todos los proveedores de servicios digitales,
en casos Mmds concretos y en distinfo sentido para
aquellos proveedores de servicios de alojamiento y
de plataformas en linea especialmente en aquellas
que fengan un gran volumen de destinatarios que
guedardn obligadas a identificar, analizar y evaluar
aquellos riesgos que tengan origen en la utilizacion
de sus servicios dentro de la Unidon Europea vy, a su

vez, estardn obligados a trabajar en la mitigacion de
€30S riesgos.

Se protege, por tanto, entre otros, los riesgos que pu-
diesen generarse por la publicacion de fake news y
la difusién en linea de contenidos ilegales, asi como
se protege los derechos fundamentales de los usua-
rios.

La normativa también obliga a los proveedores de
servicios digitales a un mayor grado de transparen-
cia, de auditoria y la posibilidad de revision tecno-
l6gica de los algoritmos estableciendo un régimen
sancionador fuerte para el incumplimiento lo que
sin duda conllevard un mayor esfuerzo por parte de
dichas empresas para adaptarse y aplicar la nueva
normativa.

A su vez, la nueva regulacion establece limites a la
competencia de aguellos proveedores de servicios
que corresponden a plataformas globales de gran
tamano que posibilitan el acceso a dichos servicios
y que por tanto, adquieren un papel fundamental
en la prestacion de servicios digitales, establecien-
do una serie de obligaciones y prohibiciones tales
como utilizar los datos personales que obtengan de
los usuarios para los servicios propios de su platafor-
ma y especialmente la prohibicion de clasificar de
manera Mas beneficiosa sus propios productos y
servicios.

Segun la Comisidn Europea La Ley de Mercados Di-
gitales << establece disposiciones aplicables a las
plataformas que actden como «guardianes de ac-
ceso» en el sector digital. Se frata de plataformas
—que disfrutan, o disfrutardn previsiblemente, de
una posicion arraigada y duradera— que fienen un
impacto significativo en el mercado interior y sirven
de pasarela importante para que los usuarios profe-
sionales tengan acceso a sus usuarios finales. Puede
concederles la capacidad de acfuar como regu-
ladores privados y funcionar como infermediarios
enfre las empresas y los usuarios finales.

La Ley de Mercados Digitales tiene por objeto evitar
que los guardianes de acceso impongan condicio-
nes injustas a las empresas y los usuarios finales y ga-
rantizar el cardcter abierto de importantes servicios
digitales. Los guardianes de acceso, por ejemplo,
tendrdn que garantizar que los usuarios finales pue-
dan cancelar facilmente su suscripcion a los servi-
cios bdsicos de plataforma o desinstalar servicios
bdsicos de plataforma preinstalados, detfener la
instalacion de programas informaticos por defecto
Jjunto con el sisterma operativo, proporcionar datos
de rendimiento publicitario e informacién sobre
precios de anuncios, permitir a los desarrolladores
utilizar sistermas alternativos de pago integrados en
las aplicaciones o permitir a los usuarios finales des-
cargar tiendas de aplicaciones alternativas.

Unas normas comunes en todo el mercado Unico
fomentardn la innovacién, el crecimiento y la com-
petitividad, y facilitardn la expansion de las platafor-
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mas mds pequenas, las pequenas y medadianas em-
presas y las empresas emergentes, que contardn
con un marco Unico y claro a escala de la UE > >.

En todo caso, la nueva regulacion supondrd un
avance muy relevante en la soberania digital por
cuanto fomentard el control y la competencia den-
tro del marco de la Unidn Europea y, en ese sentido,
facilitard la irupcién de empresas tecnoldgicas es-
panolas y de tfoda la Unién Europea dentro del mer-
cado global de la tecnologia.

Segun Octavi Royo Olazaguirre, CEO de Agora
Awards, compania tecnolégica espanola con im-
plantacién a nivel global <<Europa debe recupe-
rar protagonismo y ser pionera en la consfruccion
de propuestas que incluyan a fodos los Estados para
elaborar normativas que protejan a la ciudadania
global en el mundo digital>>.

No obstante, a pesar de que el nuevo tejido nor-
mativo incremente notablemente la posibilidad de
recuperar soberania digital, delbbemos entender que
dicho tejido normativo en si mismo no es suficien-
fe si no viene acompanado de un plan global, que
debiera ser a nuestro entender muy ambicioso, de
apoyo al desarrollo de la empresa tecnoldgica es-
panola a los efectos de mitigar la diferencia de posi-
cionamiento en el mercado y de desarrollo de inno-
vacion que existe con otras iniciativas empresariales
tecnoldgicas de Estados Unidos y Asia.

Son muchos y de gran relevancia los ejemplos de
apoyos gue han recibido las empresas tecnoldgicas
de Estados Unidos por parte de su administracion del
estado. Recordemos el anuncio en 2020 sobre la in-
version en semiconductores de 50.000 millones de
ddlares para la elaboracion de chips por parte de
las empresas de Estados Unidos ante la escasez que
se generd en la Pandemia que se produjo a los efec-
tos de evitar la dependencia de Estados Unidos con
China y que fue desarrollada por la denominada Ley
de Chips impulsada el 28 de febrero de 2023.

Estados Unidos sitia la soberania digital como un
verdadero problema de seguridad nacional apli-
cando una ingente cantidad de recursos econémi-
cos publicos a la produccién de chips informdaticos
para evitar dependencia con China. Por tanto, po-
demos entender que la importancia de la soberania
digital adquiere una dimension distinta en funcion
del territorio.

Para Estados Unidos, la soberania digital es un pro-
blema de seguridad nacional y en cambio, para la
Unidn Europeaq, a pesar de no dar la espalda a esa
sensibilidad y entenderse como un asunto geopoliti-
Co de relevancia, es un asunto a regular con la finali-
dad de otforgar seguridad del consumidor y proteger
la competencia, de lo que implicitamente subyace,
una apuesta mds moderada en cuanto a la aplica-
cién de recursos econdémicos y control del Estado en
la materia lo que sitta a la Unidn Europea en la cola

mundial de las principales potencias en materia de
soberania digital.

Por tanto, no es entendible el concepto de sobero-
nia digital si no atendemos a tres dimensiones dis-
fintas: la regulatoria a los efectos de garantizar los
derechos de los consumidores y empresas. La eco-
ndémica si entendemos que no es posible la sobera-
nia digital sin un tejido empresarial fuerte en el terri-
torio que tenga implantacion global y, por ultimo, la
geopolitica si atendemos a que la soberania digital
es fundamental en el peso de los Estados en el ta-
blero politico mundial y a los efectos de su seguridad
nacional.

Espana y la Unidn Europea deben apostar con recur-
sos publicos para crear un tejido empresarial fuer-
te en materia tecnoldgica e innovacion si quieren
tener unos indices aceptables de soberania digital
Yy, mantener peso en la comunidad internacional vy,
a su vez, deben seguir acometiendo la regulacion
necesaria para proteger los derechos de los consu-
midores y empresas en su ferritorio.
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